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Die Vernetzung von Maschinen mittels Internettechnologien ist die Grundlage fur die
digitale Transformation der Industrie sowie fir die 4. Industrielle Revolution (Industrie
4.0). Der so ermoglichte Datenaustausch und Datenzugriff ermdéglicht einerseits
Funktionen angefangen von zustandsorientierter Wartung tuber Energieeinsparungen
durch vorausschauende Betriebsfihrung bis hin zu selbstoptimierenden und
resilienten Produktionsanlagen. Andererseits vereinfacht der Einzug von Internet-
technologien in den maschinennahen Bereich Angriffe auf Produktionsanlagen Uber
Automatisierungs- und (Feld-)Kommunikationssysteme.

Im Rahmen dieser Masterarbeit soll untersucht werden, wie die Prozessinsel Il der
Modellfabrik pPlant angegriffen und wie die Angriffe mittels regelungstechnischer
Methoden detektiert werden kénnen. Dazu ist insbesondere vorgesehen, fur die
Detektion den Prozesszustand mittels Kalman-Filter zu schatzen und die geschéatzten
Sensorwerte mit den tatsachlichen Messwerten zu vergleichen. Startpunkt fir die
Residuumsbewertung sind Schwellenwert-, y>- und CUSUM-Methode. Beispiel-
szenarien sind Uber- oder leerlaufende Tanks, wobei letzteres zum Trockenlauf und
zur Beschadigung von Pumpen fihrt.

Folgende Teilaufgaben sollen bearbeitet werden:

« Einarbeitung in die Modellfabrik pPlant sowie Einarbeitung in und Recherche
zu Entwurf und Erkennung maschinennaher Cyberangriffe

« Experimentelle Rauschanalyse in der uPlant involvierter Sensorsignale
« Konzipierung und Auslegung von Fallstudien (Betriebssituationen, Angriffe)

« Experimentelle Gewinnung von Daten, Subspace-Identifikation eines dynami-
schen Modells, Bewertung der Modellgute bei Closed-loop-Identifikation

« Kalman-Filter-Realisierung und Verbesserung seiner Zuverlassigkeit

« Entwurf und Auslegung verschiedener Angriffe und Detektoren (univariate
Schwellenwerte, 2, CUSUM, multivariate Bewertung, modellbasiert)

« Experimentelle Demonstration und Evaluation der entwickelten Verfahren in
der yPlant: Parameterstudien, Detektionsgrenzen, Empfindlichkeits- und
Robustheitsanalysen (Rauschen, Nichtlinearitaten), Unterscheidung Angriff
von Komponentendegeneration und -fehlern

« Analyse, Bewertung und Einordnung der Ergebnisse, Ableitung verbesserter
Angriffs- sowie Detektionsvorgehensweisen

« Dokumentation und Kolloquiumsvortrag
Es ist vorgesehen, die Arbeiten mittels Matlab durchzufihren.
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